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INTRODUCCION

En el contexto actual, la informaciéon personal se ha convertido en uno de los activos mas valiosos de
las organizaciones. El uso creciente de tecnologias digitales, sistemas de informacion, servicios en linea
y bases de datos electrdnicas ha incrementado exponencialmente la recopilacion, almacenamiento y
tratamiento de datos personales. Esto ha generado una mayor necesidad de establecer controles,
garantias y medidas que aseguren el respeto a los derechos fundamentales de las personas, en especial
el derecho a la autodeterminacion informativa, reconocido por la Constitucion de la Republica del
Ecuador.

La Ley Organica de Protecciéon de Datos Personales (LOPDP), publicada en el Registro Oficial
Suplemento No. 459 del 26 de mayo de 2021, establece el marco legal que regula el tratamiento de
los datos personales en el Ecuador. Esta normativa tiene como propdsito proteger los derechos de los
titulares de los datos, establecer obligaciones claras para los responsables y encargados del
tratamiento, y fomentar una cultura de proteccién de datos en todosios sectores publicos y privados.

En este contexto, El Fondo Complementario Previsional Cerrado de Jubilacion 'y Cesantia de los
Empleados del Municipio de Quito y sus Empresas Municipales — Fondo Municipio de Quito, en su
calidad de responsable del tratamiento de datos personales, se compromete ‘a garantizar el
cumplimiento de la normativa vigente, a través de la implementacién de politicas, procedimientos y
buenas practicas que aseguren un tratamiento licito, justo, transparente, proporcional y seguro de los
datos personales que custodia y gestiona.

La politica de tratamiento de datos personales.y privacidad de la informacidon constituye un
instrumento institucional que establece los principios rectores, deberes, derechos, roles vy
responsabilidades vinculadas con’la proteccidn de datos, asi como los lineamientos operativos
necesarios para gestionar adecuadamente el ciclo de vida de los datos personales dentro del Fondo.

A través de este manual se busca:

e Fortalecer la confianza de los participes en el manejo de su informacién personal.

e Promover una cultura organizacional basada en la responsabilidad proactiva y la prevencion
de riesgos.

e Establecer directrices claras para el cumplimiento de la Ley Orgdnica de Proteccién de Datos
Personales y demas normativa aplicable.

e Prevenir vulneraciones y garantizar una respuesta oportuna frente a incidentes relacionados
con la seguridad de los datos.

El cumplimiento de este manual es obligatorio para todo el personal del Fondo Municipio de Quito, sin
distincidon de jerarquia, asi como para terceros que, en el marco de una relacién contractual o de
colaboracidn, tengan acceso a datos personales bajo responsabilidad institucional.
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1. OBIJETIVO

Establecer las directrices, lineamientos y procedimientos que garanticen el tratamiento licito,
transparente, seguro y responsable de los datos personales de participes, beneficiarios, usuarios,
proveedores y colaboradores, en cumplimiento de la Ley Organica de Proteccién de Datos Personales
(LOPDP) y demds normativa aplicable. Este manual tiene como finalidad proteger los derechos de los
titulares de los datos, definir los roles y responsabilidades de los actores involucrados en el sistema de
proteccién de datos personales y asegurar la aplicacién de medidas técnicas, organizativas y juridicas
adecuadas para la gestidon de la privacidad y la informacion dentro de la organizacion.

2. ALCANCE

La presente politica de tratamiento de datos personales y privacidad de la informacién es de aplicacion
obligatoria para todas las areas, procesos, sistemas, colaboradores, empleados, contratistas,
proveedores, asesores externos y demds terceros que, en el ejercicio de sus funciones o en el marco
de una relacién contractual con el Fondo Municipio de Quito, tengan acceso a datos personales o
realicen actividades de recoleccidn, almacenamiento, uso, transmision; consulta, supresion o cualquier
otra forma de tratamiento sobre los mismos.
Este manual comprende todos los tratamientos de datos personales efectuados por el Fondo, tanto
en medios fisicos como digitales, incluyendo, pero no limitandose a:

e Datos personales de participes, jubilados, beneficiariosy sus'familiares.

e Datos personales de funcionarios, colaboradores, proveedores y miembros del Directorio.

e Informacién obtenida mediante formularios, fisicos, plataformas tecnoldgicas, aplicaciones,

sistemas informaticos, servicios en linea u otros medios de recopilacién.
e Tratamientos realizados por terceros en calidad de encargados de tratamiento, bajo cualquier
modalidad contractual.

Asimismo, el alcance del presente manual se extiende a los tratamientos de datos personales
realizados dentro y fuera del territorio nacional, siempre que guarden relacidn con las operaciones,
servicios o finalidades institucionales del Fondo.
El Fondo Municipio de Quito asume el compromiso de que todos los sujetos obligados por este manual
conozcan, comprendan y apliquen las disposiciones aqui establecidas, en cumplimiento de la Ley
Organica de Proteccion de Datos Personales del Ecuador, y de que se establezcan mecanismos de
supervisién y control que aseguren su correcta implementaciéon y mejora continua.

3. RESPONSABLE DE ESTA POLITICA

ROL RESPONSABILIDAD
Gerente IAprobar documentos
Jefe de Cumplimiento Revisar

Jefe de Tecnologia de la Informacién Proponer modificaciones

4. NORMATIVA / LEGISLACION APLICABLE

- Constitucién de la Republica del Ecuador
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- Ley Organica de Protecciéon de Datos Personales, publicada en el Quinto Suplemento del
Registro Oficial No. 459 de 26 de mayo de 2021

- Codificaciéon de resoluciones monetarias, financieras, de valores y seguros

- Resoluciones y disposiciones de la Junta Monetaria

- Resoluciones y disposiciones del Banco Central

- Estatuto del Fondo Municipio de Quito.

- El acceso y utilizacion del portal web, redes sociales y demas sistemas informaticos del Fondo
Municipio de Quito. Se encuentra sujeto a las disposiciones aplicables a la legislacion
Ecuatoriana. Los datos personales recopilados por Fondo Municipio de Quito son tratados en
estricta aplicacién de la Constitucion de la Republica del Ecuador, Ley Organica de Proteccion
de Datos Personales, su Reglamento, y toda la normativa secundaria emitida por la Autoridad
de Proteccién de Datos Personales en el Ecuador.

En lo relacionado con el tratamiento de datos personales de ciudadanosextranjeros,se estara a
lo dispuesto por la normativa internacional y/o extranjera aplicable a la materia, en aplicacién
del principio de favorabilidad para el titular, segin cada caso:

5. DEFINICIONES

Anonimizacion: Proceso mediante el cual los datos personales son transformados de modo
irreversible para que no se pueda identificar al titular, directa ni.indirectamente.

Autoridad de Proteccion de Datos Personales: Entidad publica encargada de supervisar, controlar
y sancionar el cumplimiento de la Ley. En el Ecuador, esta funcidn la ejerce‘la Superintendencia de
Proteccion de Datos.

Base de datos o fichero: Conjunto estructurado de datos cualquiera que fuera la forma, modalidad
de creacion, almacenamiento, organizacion, tipo de soporte, tratamiento, procesamiento,
localizacién o acceso, centralizado, descentralizado o repartido de forma funcional o geogréfica.
Centro de procesamiento de datos: Es la infraestructura que permite alojar los recursos
relacionados con la tecnologia que admite el procesamiento, almacenamiento y transmisién de la
informacién.

Ciberseguridad: Conjunto de medidas de proteccién de la infraestructura tecnoldgica y de la
informacidn, a través del tratamiento de las amenazas que ponen en riesgo la informacién
procesada por los diferentes componentes tecnoldgicos interconectados.

Cifrar: Es el proceso mediante el cual la informacidn o archivos son alterados en forma légica, con
el objetivo de evitar que alguien no autorizado pueda interpretarlos al verlos o copiarlos, por lo que
se utiliza una clave en el origen y en el destino.

Computacion en la nube: Es |a provision de servicios informaticos accesibles a través de la internet,
estos pueden ser de infraestructura, plataforma y/o software.

Confiabilidad: Es el atributo de que la informacién es la apropiada para la administracion de la
entidad, la ejecucién de transacciones y el cumplimiento de sus obligaciones.

Confidencialidad: Es el atributo de que sdélo el personal autorizado accede a la informacion
preestablecida.

Consentimiento: Manifestacidn de voluntad libre, especifica, informada e inequivoca por la cual el

ADVERTENCIA: Este documento no puede ser reproducido, en todo o en parte, ni facilitado a terceros sin el
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titular autoriza el tratamiento de sus datos personales para una o mas finalidades determinadas.
Dato personal sensible: Informacién que revela aspectos especialmente protegidos de una persona
natural, como origen étnico, orientacidon sexual, estado de salud, ideologia, religién, datos
biométricos, entre otros. Su tratamiento estd sujeto a mayores restricciones legales.

Dato personal: Cualquier informacidn que identifica o hace identificable, directa o indirectamente,
a una persona natural. Ejemplos: nombre, nimero de cédula, correo electrénico, nimero de
cuenta, direccion, entre otros.

Datos personales crediticios: Datos que integran el comportamiento econémico de personas
naturales, para analizar su capacidad financiera.

Delegado de Proteccion de Datos Personales (DPD): Persona designada por el responsable o
encargado del tratamiento, con conocimientos especializados en proteccion de datos, que actla
como punto de contacto con los titulares y la Autoridad de Proteccion de Datos Personales.

Destinatario: Persona natural o juridica que ha sido comunicada con datos personales.
Encargado del tratamiento: Persona natural o juridica, publica o privada, que realiza el tratamiento

de datos personales por cuenta del responsable y bajo sus instrucciones.

Fondo Municipio de Quito: Para todos los efectos practicos y legales-a que.haya lugar, se advierte
al Usuario que, en el texto de este Portal, se utilizan las palabras ' FONDO MUNICIPIO DE QUITO "
para referirse al FONDO COMPLEMENTARIO PREVISIONAL CERRADO DE JUBILACION Y CESANTIA
DE LOS EMPLEADOS DEL MUNICIPIO DE QUITO Y SUS EMPRESAS MUNICIPALES.

Incidente de tecnologia de la informacién: Es el evento asociado a posibles fallas en la tecnologia
de la informacién, fallas en los controles, o situaciones con probabilidad de‘comprometer las
operaciones del negocio.

Informacion critica: Es la informacion considerada esencial para la continuidad del negocio y para
la adecuada toma de decisiones.

Informacion: Es cualquier forma de registfo electréonico, dptico,-magnético o en otros medios,
previamente procesado a partir de datos, que puede ser almacenado, distribuido y sirve para
analisis, estudios, toma de decisiones, ejecucién de una transaccidon o entrega de un servicio. La
informacidn se puede considerar datos organizados susceptibles de tratamiento dentro de la
Organizacion. La.informaciéon como activo puede existir.de:muchas formas: impresa, almacenada
electronicamente, transmitida por medios electrénicos, suministrada en una conversacion,
conocimiento de las personas.

Portabilidad de Datos: Es el derecho que tiene el participe a recibir sus datos (que ha

proporcionado), en un formato estructurado, de uso comun y lectura mecanica, ya transmitirlos a
otro responsable del tratamiento, sin que el responsable original lo impida.

Propietario de la informacion. - Es la persona encargada de cuidar la integridad, confidencialidad y
disponibilidad de la informacion

Responsable del tratamiento: Persona natural o juridica, publica o privada, que determina los fines
y medios del tratamiento de datos personales. En este caso, el Fondo Municipio de Quito.

Riesgos Tecnolodgicos: Relacionados con la capacidad tecnoldgica de la empresa para satisfacer sus
necesidades actuales y futuras.

Seguridad de la informacion: Es el conjunto de medidas y técnicas que permiten la preservacion
de la confidencialidad, integridad y disponibilidad de la informacidn; incluyen aspectos relacionados
con la seguridad informatica y la ciberseguridad.

ADVERTENCIA: Este documento no puede ser reproducido, en todo o en parte, ni facilitado a terceros sin el
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Seudonimizacidn: Proceso mediante el cual los datos personales dejan de ser atribuibles a un titular
sin informacién adicional, que debe mantenerse por separado bajo medidas técnicas y
organizativas apropiadas.

Tecnologia de la informacidn: Es el conjunto de herramientas y métodos empleados para llevar a
cabo la administracién de la informacion. Incluye el hardware, software, sistemas operativos,
sistemas de administracién de bases de datos, redes y comunicaciones, entre otros

Titular de los datos personales: Persona natural cuyos datos personales son objeto de tratamiento
por parte del Fondo Municipio de Quito.

Transferencia de datos personales: Comunicacién de datos personales realizada por el responsable
o encargado a otra entidad distinta, nacional o internacional, para que esta ultima trate los datos
por su cuenta.

Transmision de datos personales: Comunicacién de datos personales por parte.del responsable a
un encargado, para que los trate por cuenta del primero y conforme a sus instrucciones.
Tratamiento de datos personales: Cualquier operacion o conjunto de operaciones realizadas sobre
datos personales, por medios automatizados o no, tales como: recoleccién, registro,
almacenamiento, uso, modificacion, transferencia, eliminacion, entre otras.

Vulneracion de la seguridad de los datos personales: Incidente de seguridad que afecta la
confidencialidad, disponibilidad o integridad de los datos personales.

6. INTEGRANTES DEL SISTEMA DE PROTECCION DE DATOS

La politica de tratamiento de datos personales y privacidad de la informacion esta conformado por los
actores establecidos en la Ley Organica de Proteccidn de Datos Personales del Ecuador, cada uno de
ellos cumple funciones especificastorientadas a garantizar los. derechos de los titulares y el
cumplimiento de los principios rectores del tratamiento de dates personales, los cuales son los
siguientes:

1) Titular de los datos Personales.

2) Responsable del Tratamiento de Datos.

3) Encargado del Tratamiento de Datos.

4) Destinatario.

5) Delegado de Proteccion de Datos Personales.

6.1. Titular de los datos Personales
Persona natural cuyos datos personales son objeto de tratamiento.

6.1.1. Derechos de los Titulares de los Datos Personales
En cumplimiento de lo establecido por la Ley Orgénica de Proteccidn de Datos Personales del Ecuador,
el Fondo Municipio de Quito reconoce y garantiza el pleno ejercicio de los derechos que le asisten a

los titulares respecto del tratamiento de sus datos personales.

Los titulares podran ejercer los siguientes derechos en cualquier momento y de forma gratuita:

ADVERTENCIA: Este documento no puede ser reproducido, en todo o en parte, ni facilitado a terceros sin el
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a) Derecho de acceso: Obtener informacion clara, suficiente y gratuita sobre sus datos
personales sometidos a tratamiento, incluyendo el origen, finalidad y el uso que se ha dado
a dichos datos.

b) Derecho de rectificacion y actualizacién: Solicitar la correccidn o actualizacion de datos
personales inexactos, incompletos, desactualizados, fraccionados o que induzcan a error.

c) Derecho de eliminacion: Solicitar la supresidn de sus datos personales cuando hayan
dejado de ser necesarios o pertinentes para la finalidad con la que fueron recolectados, o
cuando se haya revocado el consentimiento, salvo que exista una obligacién legal o
contractual que lo impida.

d) Derecho de oposicion: Oponerse al tratamiento de sus datos personales cuando existan
motivos fundados y legitimos relacionados con una situacidon personal concreta, siempre
gue no exista un deber legal que lo impida.

e) Derecho a la portabilidad: Solicitar que sus datos personales le sean entregados en un
formato estructurado, de uso comun y lectura mecdnica, ‘0 que sean transmitidos
directamente a otro responsable, cuando el tratamiento se base en su consentimiento o
en una relacién contractual.

f) Derecho a la suspensidn del tratamiento: Solicitar 1a suspension del tratamiento de sus
datos personales, cuando se impugne su exactitud o se considere que_el tratamiento es
ilicito.

g) Derecho a no responder sobre datos sensibles: Abstenerse de proporcionar datos
personales sensibles, salvo que su entrega sea legalmente obligatoria o estrictamente
necesaria.

h) Derecho a consultar los. datos registrados: Conocer qué tipo de datos personales se
encuentran en posesién del Fondo, el tratamiento que se da a los mismos y la finalidad
especifica. Derecho a solicitar prueba del consentimiento: Exigir al Fondo la prueba de la
autorizacién otorgada para el tratamiento'de sus datos, salvo que exista otra habilitacion
legal para ello.

i) Derecho a presentar reclamos o denuncias: Acudir ante la Autoridad de Proteccién de
Datos Personales cuando considere que se ha producido una vulneracidn de sus derechos
en materia de proteccién de datos.

6.1.2. Actividades y responsabilidades del titular de los datos personales
a) Ejercer sus derechos reconocidos por la ley: acceso, rectificacion, eliminacién, oposicion,
portabilidad informacién y revocatoria del consentimiento
b) Proporcionar sus datos de manera voluntaria, veraz y actualizada.
c) Solicitar informacion sobre el uso y finalidad del tratamiento de datos.

6.2. Responsable del Tratamiento de Datos

El Fondo Municipio de Quito, es la maxima autoridad administrativa, quien actla como responsable
del Tratamiento de los datos personales bajo su custodia.

ADVERTENCIA: Este documento no puede ser reproducido, en todo o en parte, ni facilitado a terceros sin el
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6.2.1. Identidad y Domicilio del Responsable del Tratamiento de Datos

El Fondo Municipio de Quito identificada con el registro de contribuyentes No. 1791298020001, con
domicilio Av. Gran Colombia N13-62 y Ramdn Egas — Quito - Ecuador, trata los datos personales, de
sus participes (en adelante “datos personales”), de forma estrictamente privada y confidencial, para
fines determinados. Por ello, la obtencién, tratamiento, transferencia y ejercicio de los derechos
derivados de dichos datos personales, se hace mediante un uso adecuado, legitimo y licito,
salvaguardando permanentemente los derechos de licitud, consentimiento, informacion,
proporcionalidad, responsabilidad y finalidad, de conformidad con lo dispuesto por la Ley Organica de
Proteccién de Datos Personales de Ecuador

6.2.2. Actividades y responsabilidades del Responsable del Tratamiento de Datos

a) Determinar los fines y medios del tratamiento de datos personales en.el Fondo.

b) Garantizar la licitud, transparencia y seguridad el tratamiento de datos

c) Atender y dar respuesta a los requerimientos de los titulares de la y de la Autoridad de
Proteccion de Datos Personales.

d) Implementar medidas técnicas, organizativas y legales para protegerlos datos.

e) De ser necesario y si el caso lo amerita, notificar incidentes de seguridad:.dentrode los plazos
establecidos por la ley,

6.3. Encargado del Tratamiento de Datos
Persona natural o juridica que trata datos personales.por cuenta del Fondo:Municipio de Quito.

6.3.1. Actividades y responsabilidades del Encargado del Tratamiento de Datos
a) Ejecutar las instrucciones del responsable de tratamiento (Fondo Municipio de Quito)
b) Adoptar medidas de seguridad apropiadas para proteger los datos del Fondo Municipio de
Quito.
c) No utilizar los datos para fines distintos a los instruidos por el responsable.
d) Guardar confidencialidad y garantizar la.integridad de los datos tratados.
e) Colaborar en la atencidn de los derechos de los titulares cuando sea requerido.

6.4. Destinatario
Persona natural o juridica a quien se comunican datos personales ya sea interna o externamente.

6.4.1. Actividades y responsabilidades del Destinatario
a) Usar los datos personales Unicamente para la finalidad autorizada.
b) Respetar los principios de confidencialidad y seguridad.
c) No divulgar los datos sin consentimiento o habilitacidn legal expresa.

6.5. Delegado de Proteccion de Datos Personales

Persona designada por el responsable o encargado del tratamiento, con conocimientos especializados
en proteccién de datos, que actla como canal entre el Fondo Municipio de Quito, los titulares y la
autoridad de Proteccidn de Datos.

ADVERTENCIA: Este documento no puede ser reproducido, en todo o en parte, ni facilitado a terceros sin el
consentimiento por escrito del FONDO MUNICIPIO DE QUITO.
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Identificacidon y medios de contacto del delegado de proteccidén de datos personales:

6.5.1.

6.5.2.

Nombre completo del Delegado de Proteccidn de Datos Personales: César Augusto Mancheno
Romdn

Direccién para efectos de notificaciones: Av. Gran Colombia N13-62 y Ramdn Egas — Quito -
Ecuador

Numero de teléfono de contacto: 0995526736

Correo electrénico institucional o profesional habilitado para atender consultas o ejercer
derechos relacionados con la proteccién de datos personales: info@fondosmdmg.com.

Actividades y responsabilidades del Delegado de Proteccién de Datos Personales
1) Asesorar al responsable del tratamiento, al personal bajo su dependenciay al encargado
del tratamiento, sobre:
= Las disposiciones establecidas en la LOPDP, el reglamento, directrices, lineamientos y
demds normativas emitidas por la Autoridad de Proteccién de Datos Personales.
= El analisis de riesgos, la evaluaciéon de impacto (cuando proceda), y la adopcién de
medidas de seguridad, incluyendo en transferencias de datos personales.
= El cumplimiento de la normativa aplicable en los tratamientos de datos personales.
= Laatencidn de solicitudes de los titulares‘para el ejercicio de sus derechos.

2) Supervisar el cumplimiento de:
= La LOPDP, el reglamento, directrices, lineamientos y demds regulaciones aplicables.
= lLas medidas de .seguridad implementadas (técnicas, fisicas, administrativas,

organizativas y juridicas),.evaluando su eficacia y eficiencia.
= Los registros de actividades de tratamiento, conforme los requisitos establecidos por
la normativa.

3) Asesorary supervisar la gestién de.vulneraciones a la seguridad, incluyendo:
= Lanotificacion de incidentes al titular de los datos, a la Superintendencia de Proteccion

de Datos Personales (SPDP) y, cuando corresponda, a la Agencia de Regulacién y
Control de las Telecomunicaciones (ARCOTEL).

4) Cooperar activamente con la Autoridad de Proteccién de Datos Personales y actuar como
punto de contacto frente a cualquier cuestidon relacionada con el tratamiento de datos
personales.

5) Cumplir con otras funciones que la Autoridad de Proteccion de Datos Personales
establezca, especialmente en lo relativo a categorias especiales de datos personales o
nuevos lineamientos regulatorios.

Perfil para el cargo de Delegado de Proteccion de Datos Personales

ADVERTENCIA: Este documento no puede ser reproducido, en todo o en parte, ni facilitado a terceros sin el
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El Delegado de Proteccidn de Datos Personales debera contar con formacién en derecho,
tecnologias de la informacidn o sistemas, y acreditar al menos cinco afios de experiencia
en seguridad de la informacién, conforme lo dispuesto en el articulo 55 del Reglamento
de la LOPDP.

7. POLITICA DE TRATAMIENTO DE DATOS PERSONALES Y PRIVACIDAD DE INFORMACION

7.1. Obtencion de Datos Personales

El Fondo Municipio de Quito, esta firmemente comprometido con la proteccidn de la privacidad y
la salvaguarda de las datos personales, el objetivo del Fondo es mantener un relacion transparente,
cercana y segura con los participes, beneficiarios y demas relacioenados con el Fondo. Por ello,
ademas del presente Aviso de Privacidad, aplicamos nuestra Politica de Proteccion de Datos

Los Datos Personales antes enunciados, incluso aquellos de caracter sensible, proporcionados por
los participes a través de solicitudes y/o través de diversas formas de contacto cuestionarios o
formatos relacionados con los productos y/o servicios ofertados a través de-terceros autorizados,
por via electrdnica, dptica, sonora, visual; por cualquier otro medio o tecnologia, y aquellos
generados con motivo de la relacién juridica que se haya celebrado o quese celebre con usted,
seran tratados paralos fines vinculados en este instrumento.

A continuacidn, sefialamos de forma expresa y limitante de los datos que podremos recabar de los
participes, colaboradores y demas relacionados con el Fondo:

a) Datos de identificacion: Nombres, apellidos, nimero de cédula, fecha de nacimiento,
nacionalidad; direccién, correo electrénico, teléfono, entre otros.

b) Datos patrimoniales y financieros: Informacion sobre cuentas bancarias, ingresos,
aportaciones, movimientos de cesantia o jubilacion.

c) Datos laborales y académicos: Cargo, lugar de trabajo, historial laboral, nivel de instruccion.

d) Datos sobre procedimientos legales: Informacién relacionada con procesos administrativos,
judiciales o jurisdiccionales en los que el titular esté involucrado, cuando sean necesarios para
el cumplimiento de obligaciones legales o contractuales.

e) Datos biométricos e imagenes: Grabaciones de video captadas por las cdmaras de seguridad
en las Instalaciones del Fondo, registradas como medida de proteccidn y seguridad tanto para
las personas como paralos activos institucionales.

f) Datos de contacto o interaccidn: Registros de llamadas telefénicas, correos electrdénicos y
otros medios de comunicacién utilizados con nuestros clientes, participes o relacionados.

7.2.Base Legal para el Tratamiento de Datos Personales

ADVERTENCIA: Este documento no puede ser reproducido, en todo o en parte, ni facilitado a terceros sin el
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El Fondo Municipio de Quito realiza el tratamiento de datos personales Unicamente cuando existe una
base legal valida que lo respalde, conforme a la normativa vigente. Las bases legales que aplican al
tratamiento de datos en el marco de sus actividades institucionales son las siguientes:

1. Consentimiento del titular: Cuando el tratamiento se realiza con el consentimiento libre, especifico,
informado e inequivoco del titular, expresado por medios fisicos o electrdnicos. Este consentimiento
puede ser retirado en cualquier momento, sin efectos retroactivos.
2. Cumplimiento de obligaciones legales: Cuando el tratamiento es necesario para dar cumplimiento
a una obligacion legal aplicable al Fondo Municipio de Quito, como institucion publica, conforme a lo
dispuesto por leyes, reglamentos, ordenanzas u otras normas del ordenamiento juridico ecuatoriano.
3. Ejecucion de un contrato: Cuando el tratamiento sea necesario para la ejecucion de un contrato en
el que el titular sea parte, o para la aplicacion de medidas precontractuales a solicitud del titular.
4. Interés legitimo del responsable: Cuando el tratamiento es necesario para satisfacer intereses
legitimos del Fondo Municipio de Quito o de un tercero, siempre que no prevalezcan los derechos y
libertades fundamentales del titular de los datos.
5. Cuando el tratamiento se realiza en el marco de las competencias legalmente atribuidas al Fondo
Municipio de Quito para el cumplimiento de fines institucionales de interés publico.
6. Proteccion de intereses vitales del titular o de otra persona natural: Cuando el tratamiento sea
necesario para proteger la vida, salud o integridad del titular‘u otra persena, especialmente en
situaciones de emergencia o riesgo.
7. Tratamiento de Datos Sensibles: En el caso de datos personales sensibles (como datos biométricos,
de salud, orientacidn sexual, creencias religiosas, entre otros), el tratamiento solo se efectuara cuando
exista:

= Consentimiento explicito del titular,

=  Obligacion legal expresa,

= |nterés vital urgente,

= Necesidad para el cumplimiento de fines especificos del Fondo, con base legal justificada.

Se aplicardn medidas reforzadas de seguridad, confidencialidad y'minimizaciéon conforme al principio
de proporcionalidad.

7.3. Finalidades para Tratamiento de Datos Personales.

Respecto de los datos personales antes mencionados, el Fondo Municipio de Quito, garantiza que
tanto de manera directa como a través de terceros relacionados, incluyendo empresas proveedoras
de servicios, contratistas, aliados estratégicos o cualquier otro entidad con la que mantenga una
relacién juridica, dichos datos seran tratados exclusivamente para los fines autorizados por el
Fondo y que resultan necesarios para la existencia, mantenimiento y cumplimiento de la relacién
juridica establecida entre el Fondo Municipio de Quito y sus participes o terceros vinculados.

Las finalidades especificas para el tratamiento de los datos personales son las siguientes:
1. Gestidon administrativa, operativa y contractual
=  Procesar solicitudes, inscripciones, afiliaciones, pagos y prestaciones.
=  Cumplir obligaciones legales, reglamentarias o contractuales.

ADVERTENCIA: Este documento no puede ser reproducido, en todo o en parte, ni facilitado a terceros sin el
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Gestidn de archivos, reportes e informes institucionales.

Gestion de talento humano

Proceso de seleccién, contratacién, evaluacion y desvinculacién de personal.
Administracién de ndmina, beneficios, riesgos laborales, capacitacion y relaciones
laborales.

Tratamiento de datos de dependientes para beneficios institucionales.

Comunicacidn y participacion

Envio de informacidn institucional, boletines, encuestas y campafias.

Atencidn a peticiones, quejas, sugerencias y reclamos.

Seguridad fisica y vigilancia

Control de acceso a instalaciones mediante registros manuales o electroénicos.

Registro de ingresos y salidas del personal, contratistas y visitantes.

Videovigilancia a través de camaras de seguridad (CCTV) para_resguardar personas,
instalaciones y activos institucionales.

Conservaciéon de grabaciones por un periodo limitado conforme al principio de
proporcionalidad.

Controles de acceso biométricos

Registro y verificacidén de identidad mediante datos biométricos, como huella digital, para
ingreso a areas restringidas o control de asistencia.

Este tratamiento se realizard bajo estrictas medidas de seguridad, con base en el interés
legitimo y el principio de minimizacién, yise considerara como:tratamiento de datos
personales sensibles.

Gestion tecnoldgica y digital

Administracidon y mantenimiento de sistemas informaticos'y plataformas digitales.
Seguridad de la infraestructura tecnoldgica y prevenciéon de incidentes cibernéticos.
Gestidn de cookies y tecnologias similares en el sitio web institucional.

Fines estadisticos, historicos o cientificos

Tratamiento anonimizado de datos para generaciéon de indicadores, estudios o
evaluaciones institucionales, estudios actuariales u otros semejantes.

Finalidades secundarias:

Planes de Bienestar Corporativo, actividades de mercadotecnia, publicidad y prospeccién
comercial.

Evaluacion de productos y servicios ofrecidos por el Fondo o terceros.

Envio de muestras, articulos promocionales, obsequios institucionales u otros beneficios.
Invitaciones a eventos organizados o auspiciados por el Fondo.

Contacto para la gestidn de solicitudes, quejas, reclamos o sugerencias, como parte de su
politica de mejora continua.

ADVERTENCIA: Este documento no puede ser reproducido, en todo o en parte, ni facilitado a terceros sin el
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El titular podrd, en cualquier momento, revocar su consentimiento para estas finalidades
secundarias, sin que ello afecte el tratamiento necesario para cumplir con la relacién juridica
principal.

7.4.Finalidades Adicionales

El Fondo Municipio de Quito, podra contactar al titular de los datos personales a través de
cualquier medio legitimo, ya sea fisico o digital, telefénico o electrénico, para cumplir con las
siguientes finalidades:

1. Realizar trdmites ante autoridades publicas dentro del territorio de la Republica del Ecuador,
en la medida en que la informacién sea necesaria y pertinente para dichos efectos.

2. Utilizar los datos personales como elemento de analisis y soporte en el cumplimiento de
obligaciones legales de cualquier naturaleza.

3. Verificar, consultar y utilizar los datos personales por parte de .entidades financieras,
exclusivamente en lo necesario para facilitar los pagos realizados por el titular en relacién
con los servicios contratados con el Fondo.

4. Reportar y/o consultar el incumplimiento de obligaciones contractuales por parte del titular
frente al Fondo, conforme a lo permitido por la normativa vigente y, en su caso, ante
centrales de riesgo.

7.5.Origen de los datos personales:

El Fondo Municipio de Quito podra obtener datos personales tanto de forma directa como
indirecta, siempre garantizando la licitud de‘su origen y el respeto de los derechos del titular.
a. Datos personales proporcionados por terceros
El Fondo podra recibir datos personales de terceras personas(como beneficiarios, dependientes,
representantes legales, autorizados o contactos de emergencia) a través de sus participes,
contratistas o funcionarios, exclusivamente para fines legitimos, tales como:

= Cumplimiento de obligaciones contractuales,

=  Procesos de facturacion o gestion administrativa,

=  Cumplimiento de mandatos legales o regulatorios.
En estos casos, la persona que proporcione dichos datos debera asegurar que:
Ha informado debidamente al titular sobre la entrega de su informacién, y
Cuenta con el consentimiento previo, expreso e informado del titular, salvo habilitacién legal que
lo exima.

b. Datos personales obtenidos de fuentes legitimas
Cuando los datos personales no hayan sido proporcionados directamente por el titular, podran
obtenerse de fuentes externas legitimas, tales como:

= Referencias laborales o personales,

= Autoridades competentes en el marco de sus atribuciones legales,

= Aseguradorasy prestadores de servicios médicos autorizados,

ADVERTENCIA: Este documento no puede ser reproducido, en todo o en parte, ni facilitado a terceros sin el
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= Registros publicos o bases de datos de acceso publico permitido por la ley.
En todos los casos, el Fondo informara oportunamente al titular sobre el origen de sus datos
personales y las finalidades del tratamiento, conforme a lo establecido en la LOPDP.

7.6. Limitaciones al uso de datos y consentimiento

La negativa del titular a otorgar su consentimiento para el tratamiento de sus datos personales
con fines secundarios o adicionales no constituira impedimento ni condicionamiento alguno para
la adquisicion, contratacion o continuidad en la prestacidon de productos o servicios principales
por parte del Fondo Municipio de Quito.

En caso de que el Fondo requiera tratar datos personales sensibles para alguna de las finalidades
secundarias aqui descritas, se solicitara consentimiento expreso, previo y porescrito del titular,
conforme a lo establecido en la Ley Orgénica de Proteccion de Datos Personales. En ausencia de
dicho consentimiento, el Fondo Municipio de Quito no realizard ‘tratamiento de dicha
informacidn para fines distintos a los estrictamente autorizados.

Los datos personales proporcionados seran tratados bajo estricta  confidencialidad vy
exclusivamente en la medida en que resulten necesarios para cumplir con las finalidades
informadas. No se utilizaran para propdsitos distintos, ni seran divulgados sin autorizacion
expresa del titular, salvo en los casos previstos por la ley.

7.7.Tratamiento de Datos Sensibles

Los datos personales sensibles seran tratados Unicamente cuando exista una habilitacion legal expresa
o consentimiento explicito del titular, aplicando medidas reforzadas de confidencialidad, integridad y
seguridad, conforme a los estandares definidos por.la‘LOPDP.

7.8. Tratamiento de Datos de Nifios, Nifias y Adolescentes (NNA)

El Fondo Municipio de Quito podra tratar datos personales de menores de edad Unicamente
cuando resulte estrictamente necesario para el cumplimiento de obligaciones legales o
contractuales, y siempre garantizando el interés superior del nifio.

En estos casos, el tratamiento se realizara con el consentimiento expreso de los representantes
legales, salvo habilitacion legal que lo exima.

7.9. Efectos de proporcionar datos personales erroneos o inexactos

El titular de los datos personales es responsable de la veracidad, exactitud y vigencia de la
informacidn que proporciona al Fondo Municipio de Quito.
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La entrega de datos erréneos, incompletos o desactualizados puede generar afectaciones
directas al acceso, entrega o continuidad de servicios o beneficios institucionales, asi como
errores en procesos administrativos o financieros.

El suministro de informacion falsa o maliciosa podra dar lugar a la suspensidn de tramites, nulidad
de actos administrativos, cancelacion de beneficios o la imposibilidad de ejecutar obligaciones
contractuales.

El Fondo Municipio de Quito se reserva el derecho de verificar la autenticidad de los datos
proporcionados, cuando exista fundamento razonable, y podrd requerir documentaciéon de
respaldo.

El titular podra ejercer su derecho a rectificacidn o actualizacion de datos en cualquier momento,
conforme a los procedimientos establecidos por la institucién y la LOPDP.

7.10. Consecuencias de la entrega o negativa a proporcionar datos personales

El tratamiento de datos personales por parte del Fondo Municipioide Quito se realiza conforme
a finalidades legitimas, especificas y explicitas, en el marco de sus.competencias legales y
contractuales. La entrega o negativa a proporcionar datos personales puede ‘generar
consecuencias para el titular, dependiendo de la base legal que justifique dicho tratamiento:

1. Cuando el tratamiento sea obligatorio por ley o contrato

Cuando la recoleccién y tratamiento de datos personales sea necesario para:
= El cumplimiento de una obligacion legal aplicable al Fondo Municipio de Quito
= Laejecucién o celebracién de un contrato en elque el titular.sea parte
= la prestacidn de un servicio publico o institucional

La negativa a proporcionar los datosrequeridos podrd conllevar consecuencias como:

La imposibilidad de gestionar tramites, solicitudes o beneficios institucionales

La suspensién.o terminacion de relaciones contractuales

La denegacién de acceso a programas, servicios u otros derechos administrativos vinculados a la
entrega de informacion.

2. Cuando el tratamiento se base en el consentimiento del titular
En los casos en que el tratamiento se fundamente en el consentimiento libre, especifico e
informado del titular, este podra:

= Negarse a proporcionar sus datos personales, o

= Retirar su consentimiento en cualquier momento.

Sin embargo, dicha negativa o revocatoria podra limitar el acceso a ciertas actividades, servicios,
promociones, eventos o canales institucionales que dependan de dicho tratamiento.
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7.11. Periodo de Conservacion de los Datos Personales

El Fondo Municipio de Quito conservara los datos personales Unicamente durante el tiempo que
resulte necesario para cumplir con las finalidades legitimas, especificas y explicitas para las cuales
fueron recolectados, de conformidad con lo dispuesto en la Ley Organica de Proteccién de Datos
Personales (LOPDP), su Reglamento General y demads normativa aplicable.

El periodo de conservacion dependera de los siguientes criterios:

= La naturaleza de los datos personales y su nivel de sensibilidad.

= lafinalidad del tratamiento, ya sea contractual, legal, institucional o estadistica.

= Requerimientos legales o reglamentarios que obliguen a conservar los datos durante plazos
especificos.

=  Plazos de prescripcion de responsabilidades legales, administrativas o contractuales.

= Consentimiento del titular, en los casos en que no exista una base legal distinta que justifique
la conservacion.

Una vez cumplida la finalidad del tratamiento, o cuando el titular revoque.su consentimiento y
no exista otra base legal que permita continuar con el almacenamiento, el Fondo procedera a:
La supresion segura de los datos personales, o anonimizacién irreversible, cuando se requieran
con fines estadisticos, historicos o cientificos.

El Fondo implementa procedimientos técnicos y administrativos para asegurar la eliminacion o
anonimizacién adecuada de los datos, garantizando que no puedan ser recuperados, ni utilizados
para propésitos distintos a los autorizados.

7.12. Transferencia de datos a Personales a Terceros

El Fondo Municipio de Quito, informara a los:titulares que, conforme a la Ley Orgdnica de Proteccién
de Datos Personales del Ecuador, podra realizar la transferencia nacional e internacional de datos
personales de identificacién y contacto no sensibles a terceros, sean estos personas naturales o
juridicas, nacionales o extranjeras, con los cuales mantenga una relacidn juridica, Unicamente para las
finalidades legitimas y previamente informadas al titular.

Estas transferencias podran efectuarse hacia las siguientes entidades o actores:

- Autoridades financieras ecuatorianas y extranjeras, con el fin de dar cumplimiento a
obligaciones legales'y fiscales derivadas de leyes internas o tratados internacionales.

- Autoridades judiciales o administrativas, nacionales o extranjeras, para dar cumplimiento a
requerimientos, notificaciones u érdenes emitidas en el marco de procesos judiciales o
investigaciones oficiales.

- Instituciones del sistema de seguridad social, en cumplimiento de disposiciones legales
aplicables a los fondos de cesantia y jubilacién.
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- Entes de control y supervisidn, ante quienes el Fondo esté legalmente obligado a reportar
informacidn que podria incluir datos personales.

- Instituciones u organizaciones del sector financiero o previsional, con fines de prevencion del
fraude, andlisis de riesgo o cumplimiento de politicas de debida diligencia.

- Empresas proveedoras de servicios, nacionales o extranjeras, que actlan por cuenta del Fondo
para la ejecucién de procesos operativos, logisticos, tecnoldgicos o administrativos.

- Aliados comerciales o prestadores de servicios, para que puedan contactar al titular, de
manera directa o indirecta, con el fin de realizar actividades de promocidn, informacién y
ofrecimiento de productos y/o servicios, propios o en conjunto con el Fondo.

7.13. Transferencia de datos personales sensibles

En caso de que el Fondo requiera transferir datos personales sensibles, previamente recabados del
titular, a alguno de los terceros indicados, dicha transferencia solo se realizara si se cuenta con su
consentimiento expreso, previo y por escrito, conforme lo exige la ley. En ausencia de este, el Fondo
se abstendra de efectuar dicha transferencia para las finalidades mencionadas.

7.14. Excepciones a la necesidad de consentimiento
De conformidad con la LOPDP, el Fondo podrd transferir datos personales sin requerir el
consentimiento del titular en los siguientes casos:

- Cuando la transferencia esté prevista en una ley o tratado internacional del que la Republica
del Ecuador sea parte.

- Cuando la transferencia sea necesaria en virtud de un contrato vigente o por celebrarse, en
interés del titular, entre el Fondo y un tercero.

- Cuando la transferencia sea legalmenteexigida para la salvaguarda de un interés publico, o
para la procuracion o administracién de justicia.

- Cuando sea necesaria para el reconocimiento, ejercicio o defensa de un derecho en un proceso
judicial.

- Cuando sea necesaria parada existencia.o el<cumplimiento de una relacion juridica entre el
titular y el Fondo.

- Cuando los datos hayan sido recogidos de fuentes de acceso publico.

- Porrazones de interés publico en el ambito.de la salud, siempre que se respeten los derechos
del titular y se apliquen medidas adecuadas de proteccion.

- Por amenazas transfronterizas graves para la salud publica, que justifiquen la necesidad de
compartir la informacion.

- Cuando sea necesario para proteger intereses vitales del titular, en caso de que no sea posible
obtener su consentimiento.

- Para fines de medicina preventiva, diagndstico médico o evaluacién de capacidad laboral,
siempre bajo responsabilidad de un profesional de la salud y con las debidas garantias.

El Fondo Municipio de Quito garantiza que, en toda transferencia, se aplicaran medidas técnicas,
legales y organizativas apropiadas para asegurar un nivel adecuado de proteccion de los datos
personales transferidos.
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7.15. Mecanismos y Procedimientos para la Revocacién del Consentimiento al Tratamiento de
Datos Personales

En cumplimiento de lo dispuesto en la Ley Organica de Proteccion de Datos Personales, el Fondo
Municipio de Quito, garantiza a los titulares de datos personales el pleno ejercicio de su derecho a
revocar el consentimiento otorgado para el tratamiento de sus datos personales, en cualquier
momento y sin efectos retroactivos.

El titular podrd revocar, total o parcialmente, la autorizacién previamente otorgada para el
tratamiento de sus datos personales. Para ello, debera enviar una solicitud formal mediante una de las
siguientes vias:

e Correo electrénico a: info@fondosmdmg.com , con el asunto: “Solicitud de Revocacion del
Consentimiento”.
e Oficio fisico dirigido al Fondo, presentado en las oficinas institucionales.
e Lasolicitud debera contener, al menos, la siguiente informacion:
o Nombres y apellidos del titular;
o Numero de cédula de identidad;
o Descripcidn claray precisa del alcance de la revocatoria (por ejemplo: revocatoria total
o para determinadas finalidades);
o Documentos que acrediten su identidad, o.en su.caso, la‘representaciéon legal del
solicitante.

7.16. Ejercicio de los derechos
El titular podra ejercer, ademas, los siguientes derechos reconocidos por la normativa ecuatoriana:

e Acceso: Obtener informacion sobre el tratamiento de sus datos personales, incluyendo su
origen, finalidad, base legal, categoria de datos, destinatarios y plazos de conservacion.

e Rectificacion y Actualizacidn: Solicitar la correccion o actualizacién de datos inexactos,
incompletos o desactualizados.

e Eliminacion (Derecho al olvido): Solicitar la supresién de sus datos cuando ya no sean
necesarios para las finalidades para las que fueron recolectados, haya vencido el plazo legal
de conservacion o haya retirado su consentimiento.

e Oposicion: Negarse al tratamiento de sus datos por motivos legitimos, especialmente en
tratamientos basados en interés legitimo o decisiones automatizadas.

e Limitacion del tratamiento: Restringir temporal o permanentemente el uso de sus datos en
determinadas circunstancias.

e Portabilidad: El titular de los datos personales podra ejercer su derecho a la portabilidad,
solicitando que sus datos le sean entregados o transferidos directamente a otro responsable
del tratamiento, en un formato estructurado.

e Anulacidn: Solicitar que se declare la nulidad de un tratamiento realizado sin base legal o sin
consentimiento valido.
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e Derecho a no ser objeto de decisiones automatizadas: No ser sometido a decisiones que
produzcan efectos juridicos basadas Unicamente en el tratamiento automatizado de sus datos,
incluyendo la elaboracidon de perfiles.

El Fondo Municipio de Quito dara tramite a la solicitud dentro del plazo maximo de 15 dias habiles,
contados a partir de la recepcion completa de la misma.

Los titulares de datos personales que estén bajo el tratamiento del Fondo podran ejercer, en cualquier
momento y de manera gratuita sus derechos de acuerdo al siguiente procedimiento:

1. Presentacién de la solicitud
e Correo electrénico a: info@fondosmdmg.com, con el asunto: “Solicitud de Revocacién del
Consentimiento”.
e Oficio fisico dirigido a la empresa, presentado en las oficinas institucionales.
e Lasolicitud debera contener, al menos, la siguiente informacion:
o Nombres y apellidos del titular;
o Numero de cédula de identidad;
o Descripcidn claray precisa del alcance de la revocatoria (por ejemplo: revocatoria total
o para determinadas finalidades);
o Documentos que acrediten su identidad, o en su caso, la representacién legal del
solicitante.
Una vez recibida, el Fondo registrara la solicitud en el sistema interno de atencidn de titulares y emitira
un acuse de recibo, indicando la fecha de presentacion.

2. Recepciodn y registro
Una vez recibida, el Fondo registrarala solicitud en el sistema interno.de atencién de titulares y emitira
un acuse de recibo, indicando la fecha de presentacion.

3. Andlisis y verificacion

El Delegado de Proteccion de Datos Personales (DPD) o quien haga sus funciones verificara la identidad
del solicitante y la procedencia del derecho.

En caso de requerir informacion adicional para atender la solicitud, el Fondo notificara al titular dentro
de los cinco (5) dias habiles siguientes a la recepcion. El titular contara con diez (10) dias habiles para
completar la informacién.

4. Plazo de respuesta

El Fondo Municipio de Quito dara respuesta a la solicitud en un plazo maximo de quince (15) dias
habiles, contados desde la recepcion completa de la misma, conforme al articulo 43 de la LOPDP.

En casos excepcionales y debidamente justificados, este plazo podra prorrogarse por hasta diez (10)
dias habiles adicionales, informando previamente al titular.

5. Notificacidn al titular

La respuesta serd enviada al medio de contacto indicado en la solicitud (correo electrénico o fisico).
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Cuando corresponda, el Fondo Municipio de Quito entregard copia de los datos solicitados en un
formato estructurado, de uso comun y de lectura mecdnica, sin costo para el titular.

6. Escalamiento ante la autoridad

Si el titular no recibe respuesta dentro del plazo legal o considera que esta no satisface su solicitud,
podra presentar una reclamacién ante la Superintendencia de Proteccién de Datos Personales (SPDP),
conforme al procedimiento establecido en la normativa vigente.

7.17. Limitacidn del uso o divulgacién

Adicionalmente, el participe puede solicitar que sus datos personales no sean utilizados con fines
publicitarios, de prospeccion comercial, estudios de satisfaccién o evaluacién de productos y servicios,
solicitando su inclusién en el listado de exclusion denominado:

“Contactos que no desean recibir informacidon promocional o publicitaria”

Para ello, debera enviar un mensaje al correo electrénico institucional, manifestando expresamente
su voluntad de limitar el uso de sus datos para dichos fines.

7.18. Valoraciones y decisiones automatizadas, incluida la‘elaboracion de perfiles

El Fondo Municipio de Quito informa a los titulares de datos personales que, en el desarrollo de sus
actividades institucionales, no adopta decisiones que produzcan efectos juridicos relevantes o que
afecten significativamente al titular, basadas Unicamente en valoraciones automatizadas, incluida la
elaboracion de perfiles, sin intervencién humana.

Sin embargo, en casos excepcionales enlos que se llegare a implementar mecanismos de tratamiento
automatizado (por ejemplo, para la clasificacion interna de solicitudes, validacion de acceso,
segmentacién de usuarios o mejora de servicios), estos:
= No seran utilizados de manera exclusiva para tomar decisiones individuales automatizadas sin
revision humana, y
= Estaran sujetos a medidas técnicas y organizativas que garanticen los derechos, libertades e
intereses legitimos de los titulares, conforme a lo dispuesto en la LOPDP.

7.19. Almacenamiento, Seguridad y Privacidad de Datos Personales

Los datos personales serdn incorporados en sistemas de informacién y bases de datos. Estos
sistemas son administrados por el Fendo Municipio de Quito o por encargados autorizados, y se
encuentran protegidos mediante medidas técnicas, organizativas y legales apropiadas,
garantizando la confidencialidad, integridad, disponibilidad y seguridad de la informacion.
Medidas de Seguridad Implementadas:

Para prevenir el acceso no autorizado, pérdida, alteracién, uso indebido o divulgacién no
permitida de sus datos personales, el Fondo Municipio de Quito ha implementado mecanismos
de proteccidén robustos, incluyendo:
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=  Procedimientos fisicos, electrénicos y administrativos de control de acceso.

= Tecnologias de cifrado, autenticacién y respaldo seguro.

= Restriccion del uso y extraccion de datos personales fuera de las instalaciones o
plataformas institucionales, sin autorizacion previa.

e Revision y actualizacidn periddica de las politicas de seguridad.

Estas medidas se aplican tanto al almacenamiento como a la transferencia nacional o

internacional de los datos, y son evaluadas regularmente para asegurar su efectividad frente a

riesgos actuales y emergentes.

Gestion de Incidentes de Seguridad

A pesar de todos los esfuerzos y salvaguardas adoptadas, si se produjera un acceso no autorizado,

filtracidn, pérdida, alteracién o cualquier otra violacién a la seguridad de los datos personales, el

Fondo Municipio de Quito:

= Activard su protocolo de respuesta inmediata a incidentes

= Notificard a la Autoridad de Proteccidon de Datos Personales en el plazo legalmente
establecido

= Informara al titular de los datos afectados, detallando los hechos, riesgos'y medidas
adoptadas

= Tomara todas las acciones correctivas y preventivas necesarias para contener y remediar
el incidente.

Estas acciones estan orientadas a garantizar la integridad, confidencialidad y disponibilidad de

los datos personales bajo la responsabilidad de Fondo Municipio de Quito, en cumplimiento del

principio de responsabilidad proactiva.

7.20. Declaracion del Titular de los Datos Personales

Como titular de los datos personales, usted declara de:manera libre, voluntaria e informada que:

1.

Ha sido debidamente informado por el Fondo sobre la existencia de una politica institucional de
proteccién de datos personales y las condiciones generales del tratamiento que se aplicara a su
informacidn.

Conoce claramente las finalidades especificas para las cuales seran utilizados sus datos
personales, conforme al principio de finalidad y proporcionalidad establecido por la Ley.

En caso de que se soliciten datos personales sensibles, se le ha advertido que tiene el derecho a
no proporcionar dicha informacion, sin gue ello afecte el acceso a los servicios, salvo que exista
una obligacién'legal o contractual.

Ha sido informado sobre los derechos que le asisten como titular, incluyendo el acceso,
rectificacién, actualizacidn, oposicion, eliminacion, portabilidad, entre otros previstos en la
normativa vigente.

Conoce la identidad, direccién fisica, correo electrénico institucional y nimero telefénico del
Responsable del Tratamiento, que en este caso corresponde al FMQ, y puede contactarlo para
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ejercer sus derechos o realizar cualquier consulta relacionada con la proteccién de sus datos
personales.

Esta declaracién forma parte integral de los mecanismos de cumplimiento del principio de
consentimiento libre, expreso e informado, conforme lo establece el articulo 9 de la Ley Orgdnica de
Proteccion de Datos Personales.

7.21. Consentimiento libre, informado e inequivoco

En cumplimiento de lo dispuesto en la Ley Organica de Proteccidn de Datos Personales del Ecuador,
el Fondo Municipio de Quito informa al titular que los datos personales que proporcione seran
objeto de tratamiento conforme a los principios de legalidad, proporcionalidad, transparencia,
minimizacién y confidencialidad.

El Fondo podrd, recolectar, registrar, almacenar, organizar, conservar; consultar, usar, actualizar,
transferir, transmitir o suprimir los datos personales del titular, por. medios fisicos o electronicos,
de forma directa o indirecta, a través de:

Sitios web institucionales;

Formularios impresos o digitales;

Aplicaciones moviles u otras plataformas tecnoldgicas;
Dispositivos electrénicos, biométricos o sistemas de seguridad;
Redes sociales institucionales u otros canales oficiales de contacto.

vk wnN e

Por tanto, con la aceptacidon del presente instrumento, el titular de los datos otorga su
consentimiento libre, previo, expreso, especifico, informado e inequivoco para que el Fondo
Municipio de Quito asi como sus contratistas, proveedores o terceros autorizados, realicen el
tratamiento de sus datos personales y de identificacidn, bajo cualquier modalidad, medio, soporte
o tecnologia, tanto a nivel nacional como en:transferencias o transmisiones transfronterizas,
exclusivamente para las finalidades descritas en la politica institucional de protecciéon de datos
personales. Este consentimiento podrd ser revocado por el titular en cualquier momento, sin
efectos retroactivos, mediante solicitud expresa presentada conforme a los procedimientos
establecidos por el Fondo, sin perjuicio de la licitud del tratamiento realizado con anterioridad a su
revocatoria.
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